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Einwilligungserklarung zu Microsoft Office Apps fur Schuler und
Studenten

Sehr geehrte Eltern, liebe Schiler,

inzwischen hat sich die Nutzung der Microsoft Office Produkte an unserer Schule durchge-
setzt. Die Nutzung ist flr unsere Schilerinnen und Schiiler dabei vollkommen kostenlos,
da alle nachfolgend beschriebenen Leistungen bereits iber unsere schulische Lizenz abge-
deckt sind. Folgende Hauptbestandteile beinhaltet unser Office-Paket:

e die offline Office-Tools Word, Excel, Powerpoint und OneNote (nicht Teams)
als Vollversion in neuster Version zur Installation auf bis zu 10 Endgeraten

Gleichzeitig mochten wir auf die Freiwilligkeit dieses Angebots hinweisen. Durch die
Nicht-Nutzung entsteht keine Benachteiligung. Alternativ empfiehlt es sich Free-Office
oder Libre-Office zu verwenden. AuRerdem kdnnen inzwischen auch auf Mebis die
Office-Produkte ganz ohne Installation genutzt werden! Eine Anleitung hierzu folgt, wenn
die Erprobungsphase abgeschlossen ist.

Freiwilligkeit der Nutzung

Eine Nutzung der Microsoft Office Apps ist nur moglich, wenn die Nutzerinnen und Nutzer
ihre schriftliche Einwilligung in die damit verbundene Datenverarbeitung erklaren. Bei min-
derjahrigen Schilerinnen und Schiilern ist die Einwilligung der Erziehungsberechtigten erfor-
derlich.

Sollten Sie der Nutzung der Microsoft Office Apps fiir Ihr Kind zustimmen, fillen Sie bitte die
nachfolgende Einwilligung aus und lassen Sie diese der Schule zukommen. Erst danach kénnen
die Nutzerkonten erstellt und den Schilerinnen und Schilern die Zugangsdaten ausgehandigt
werden.

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer gleich-
zeitig die nachfolgenden Nutzungsbedingungen der Schule. Informationen zum Datenschutz
finden Sie unter Punkt 4.

MINT digitale
Schule schule 4

Karl-Stieler-Str. 1 | 85521 Ottobrunn | sekr@gymnasium-ottobrunn.de | www.gymnasium-ottobrunn.de | Tel: 089-60 66 65-0 | Fax: 089-60 66 65-29



GymnaTsium Ottobrunn GYM NAS|UM |
Karl-Stieler-Str. 1, 85521 Ottobrunn OTTOBRUNN

Tel.089 606665-0 Fax 089 606665-29
https://www.gymnasium-ottobrunn.de

Erstellung der Nutzerkonten
Um fiir Schiilerinnen und Schiilern die bendtigten Nutzerkonten seitens des Schul-Admins
zu erstellen, werden folgende personliche Daten innerhalb der Schule verarbeitet:

e Name, Vorname (in pseudonymisierter Form)

e Schulzugehorigkeit

e Benutzername:
[Vor.NacNr]@gymnasiumottobrunnde.onmicrosoft.com
Dabei werden die letzten drei Buchstaben des Vor- und Nachnamen in umge-
kehrter Reihenfolge notiert und es wird eine aufsteigende Nummer notiert,
die keine Riickschliisse auf den Nutzer beinhaltet.

Nutzungsumfang

e Die Schiilerinnen und Schiiler kdnnen die Office 365 Apps offline nutzen, diese
beinhalten Word, Excel, Powerpoint und OneNote.

e Die Onlineversionen der Apps sowie OneDrive und Microsoft Teams sind nicht
enthalten

e Das Passwort kann online liber das Portal (www.office.com) eigenstandig und
von zuhause aus durch die Schiilerinnen und Schiler gedandert und erneuert
werden.
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Nutzungsbedingungen und Einverstandniserklarung Microsoft
Office fur Schuler und Studenten

Grundlage
Die Schule nutzt fiir Schilerinnen und Schiiler eine datenschutzrechtlich angepasste und da-
tensparsame ,,Office fiir Schiiler und Studenten” Lizenz. Die Lizenz ermdglicht eine Installation
der Office Produkte auf bis zu 5 Desktop-PCs oder Macs sowie bis zu 5 mobilen Gerdten
(Smartphone, Tablet).

Um eine Lizenz fur lhr Kind oder fir sich selbst (altere Schiiler) zu erhalten, muss zunéchst ein
Office365-Account erstellt werden. Ein solcher Account kann jedoch nur von uns erstellt wer-
den, wenn Sie als Eltern oder Schiilerin den folgenden Nutzungsbedingungen mit der damit
verbundenen Datenverarbeitung zugestimmt haben. Bei Schiilerinnen und Schiilern zwischen
14 und 18 Jahren ist zusatzlich deren Zustimmung erforderlich. Die Lizenz kann dann Giber das
Office365-Portal verteilt werden und erlischt beim Verlassen der Schule.

Bestandteile von Office 365 fiir Schiler und Studenten
Jedem Benutzer werden (u.a.) folgende Dienste von Microsoft zur Verfligung gestellt:

e Microsoft-Anwendung als Vollversion zur Installation auf mehreren Endgeraten in
neuster Version: Word, Excel, PowerPoint, OneNote

Verhaltensregeln
Folgende Verhaltens-Bestimmungen gelten seitens unserer Schule:

e Die Nutzung von Microsoft Office365 im privaten Rahmen ist untersagt. Die Schule
behalt sich vor, einzelne Dienste nicht zur Verfligung zu stellen, bzw. einzuschranken.

e Die Nutzung mit privaten (mobilen) Endgeraten ist moglich, wenn diese mindestens
durch ein Passwort oder PIN geschitzt sind.

Office 365 darf weder zum Abruf noch zur Verbreitung von sitten- oder rechtswidrigen Inhal-
ten genutzt werden. Der Nutzer bzw. dessen Erziehungsberechtigte erklaren sich einverstan-
den:

e keine urheberrechtlich geschiitzten Giter widerrechtlich zu vervielféltigen, verbreiten
oder zuganglich machen,

e die geltenden Jugendschutzvorschriften zu beachten

e das Recht am eigenen Bild zu beachten,

e keine belastigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder
zu verbreiten,

e Office 365 nicht zur Versendung von Massen-Nachrichten (Spam) und/oder anderen
Formen unzuldssiger Werbung zu nutzen.
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Erkennt die Schiilerin oder der Schiiler, dass eine solche Rechtsverletzung und/oder ein sol-
cher VerstoR vorliegt oder droht, weist er die Verantwortlichen der Schule auf diesen Um-
stand hin.

Datenschutz und Datensicherheit
Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig perso-
nenbezogene Daten wie moglich verarbeitet werden.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Her-
kunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen, Gewerk-
schaftszugehdrigkeit, genetischen und biometrischen Daten) diirfen nicht verarbeitet wer-
den.

Die Zugangsdaten diirfen nicht an andere Personen weitergegeben werden. Wer vermu-
tet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu
andern. Die Verwendung eines fremden Nutzerkontos ist grundséatzlich unzulassig.

Rechtsverstole
Jedes Benutzerkonto in Office365 ist nur einer einzigen Person zugeordnet. Anonymisierte Be-
nutzerkonten kdnnen nicht angelegt werden. Dies bedeutet automatisch, dass alles, was in-
nerhalb der Plattform geschieht, sehr gut nachvollziehbar ist und bei Bedarf Personen sehr
leicht identifiziert werden kénnen.

Dieser Tatbestand macht eine solche Plattform absolut ungeeignet fiir unbehelligte Regel-
bzw. RechtsverstoRe. Nichtsdestotrotz soll im Folgenden auf das allgemeine Verfahren bei
moglichen RegelverstéRen hingewiesen werden.

Die Schule duldet keine VerstoRe gegen die bestehende Gesetzgebung oder unsere internen
Richtlinien. Alle VerstoRRe gegen unsere Verhaltensregeln (s.0.) werden schulintern geahndet.
Schwerwiegende VerstéRe flihren zur Sperrung des betroffenen Benutzerkontos und zur Wei-
terleitung der VerstoRRe an die jeweiligen Behorden. Dies betrifft speziell die folgenden The-
men:

e Tausch von illegalen Dateien (Tauschborse)

e Verletzung der Privatsphare

e Cyber-Mobbing/ Shitstorm

e Beleidigung, Hass (Siehe auch Netzdurchsetzungsgesetz — NetzDG)
e Verleumdung, iible Nachrede, Beschimpfungen

Des Weiteren gelten folgende Bestimmungen:

e die deutsche Gesetzgebung (u.a. das Strafgesetzbuch oben unter Cybermobbing ge-
nannten Tatbestanden, NetzDG, TKG, TMG, DSGVO, BDSG)

e die Datenschutzbestimmungen und Lizenzbedingungen von  Microsoft
http://www.microsoft.com/de-de/servicesagreement/ und https://www.micro-

soft.com/de-de/trust-center/privacy
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Anlage 1

Informationen zur Datenverarbeitung nach Art. 13 DSGVO
Ergdanzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer
Schulhomepage unter www.gymnasium-ottobrunn.de, mochten wir Sie Uber die Datenverar-
beitung im Rahmen der Nutzung von Microsoft Office informieren:

Name und Kontaktdaten des Verantwortlichen:
Fir die Datenverarbeitung ist die jeweilige Schule verantwortlich:

Gymnasium Ottobrunn
Karl-Stieler-StraRe 1
85521 Ottobrunn

089 6066650

sekretariat@gymnasium-ottobrunn.de

Kontaktdaten des Datenschutzbeauftragten
Wir mochten Sie auf die Kontaktdaten der Datenschutzbeauftragten der Schule hinweisen:

Behordliche Datenschutzbeauftragte des Gymnasiums Ottobrunn:
Franziska Schelhorn

datenschutz@gymnasium-ottobrunn.de

Zwecke und Rechtsgrundlagen fir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen der Verwaltung der Nut-
zeraccounts flr schulische Zwecke. Rechtsgrundlage fiir die Verarbeitung der Daten ist eine
Einwilligung der betroffenen Personen.

Empfanger von personenbezogenen Daten
Schulinterne Empféanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins
mit Benutzerverwaltungsrechten) nach den konkret zugewiesenen Berechtigungen innerhalb
der Schule.

Zur Bereitstellung und Nutzung ist die Ubermittlung personenbezogener Daten an ausge-
wahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung
zur Datenverarbeitung im Auftrag der Schule geschlossen (sog. ,,Auftragsverarbeitung” nach
Art. 28 DSGVO). Die Schule bedient sich folgender Auftragsverarbeiter:
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Firma IS4IT GmbH, Griinwalder Weg 28b, 82041 Oberhaching.

Folgende Datenarten sind Gegenstand der Verarbeitung durch Firma IS4IT:

Technische Protokolldaten, Benutzername, Personenrolle, Benutzerzugang (aktiv, ge-
sperrt), Sprache, Letzte Anmeldung, Office 365 Tenant ID, Profileinstellungen, Pass-
wort (verschliisselt)/Anmeldename

Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521.

Microsoft speichert die folgenden ,ruhenden” Daten auf Servern nur innerhalb der
Europaischen Union:

(1) Pseudomisierter Vor- und Nachname, sowie Schulzugehorigkeit

Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im
Auftrag der Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch
in Lander auRerhalb der Européischen Union (,,Drittstaaten”, z. B. USA) Gbermittelt
werden, um die Onlinedienste bereitzustellen.

Nahere Informationen zu den datenschutzrechtlichen Angaben von Microsoft finden
Sie unter https://privacy.microsoft.com/de-de/privacystatement.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispiels-
weise durch Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person ent-
fernt, wird dieses nach 30 Tagen unwiderruflich gel6scht. Daneben gibt es die Moglichkeit,
Personen direkt zu I6schen. Mit Ende der zentral koordinierten Bereitstellung des Angebots
werden alle Daten inklusive der Nutzer-Accounts nach einer Ubergangszeit geldscht.
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Einwilligungserklarung

[Teil der Einverstandniserkldarung Office 365 fiir Schiiler und Studenten]

Einwilligung in die Nutzungsbedingungen der Schule zu Microsoft Office fiir Schiiler und
Studenten und die mit der Nutzung verbundene Verarbeitung von personenbezogenen
Daten

[Name, Vorname der Schiilerin bzw. des Schiilers in Druckbuchstaben] [Klasse]

1. Ich/Wir willigen ein, dass mir/uns ein Online-Account zur Nutzung der aufgefiihrten
Dienste im Rahmen der ,Microsoft Office fiir Schiler und Studenten” Lizenz durch die
Schule eingerichtet wird und damit persénliche Daten (Vor- und Nachname in pseu-
donymisierter Form) zur Erstellung eines personalisierten Online-Accounts an Micro-
soft Gibermittelt werden.

2. Ich/Wir willigen darin ein, dass die bei der Nutzung des Onlinedienstes anfallenden
Telemetriedaten systemseitig erhoben und nach den Nutzungsbedingungen und Da-
tenschutzrichtlinien von Microsoft (s.o.) verarbeitet werden.

3. Ich/Wir willigen darin ein, dass die in der Microsoft Cloud gespeicherten Daten Eigen-
tum der Schule sind und dass die Schule jederzeit auf alle in der Microsoft-Cloud ge-
speicherten Daten uneingeschrankten Zugriff hat.

Diese Einwilligung kann jederzeit bei der Schule widerrufen werden (schriftlich an die
Schule bzw. Schulleitung). Durch den Widerruf wird die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Datenverarbeitung nicht berthrt.

Die Einwilligung ist freiwillig. Sie gilt grundsatzlich bis zum Ende der Schulzugehdrigkeit.
Bei Nichterteilung oder dem Widerruf der Einwilligung kann das Angebot von Microsoft
flr Schiler und Studenten nicht genutzt werden. Die Schule stellt hierflir Alternativen fir
digitale Lernangebote zur Verfligung.
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Bitte geben Sie diesen ausgefiillten Abschnitt moéglichst gleich am nachsten Schultag ab.

Ich stimme der oben beschriebenen Nutzung von Office fiir Schiiler und Studenten zu und
mdchte, dass fiir mich/ mein Kind ein Account erstellt wird:

D JA, ich stimme der Nutzung zu.

] NEIN, ich stimme der Nutzung nicht zu.
Ort, Datum Unterschrift ggf. Erziehungsberechtigte
Ort, Datum Unterschrift Nutzer (Schilerin/Schiler)
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